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1. ケータイ問題に取り組むきっかけ
　本校に赴任して，最初の年に CEC（財団法人 コン
ピュータ教育開発センター）の産業協力情報授業で，
“「もしもし」はなぜ届くのか？　携帯電話の謎に迫
る！ ” という題で，NTTドコモの方を講師に迎え
て授業を実施した。1）  この頃からケータイに関す
る諸問題に関心を持つようになった。
　その後，大阪府立学校人権教育研究会（府立人研）
で，ケータイやネットに関する問題が提起されたこ
ともあり，「情報と人権」チームが立ち上げられ，全
大阪府立高校を対象にアンケートを取り，分析して
いくこととなった。この際に，大阪府高等学校情報
教育研究会のモラル部会に協力の依頼があり，私が
府立松原高校の浜崎眞吉教諭と共に参加し，2007

年に『IT危機一髪！～掲示板・ブログ・メール匿名
書き込み対応マニュアル～』（図 1）を発刊した。2）

　この中では，05年度末に実施したケータイアン
ケートの分析結果からわかること，ケータイと法律
（大阪弁護士協会の森本志磨子弁護士の全面的な協

力を得た），事前啓発について，保護者向けプリント，
LHR用プリント（事態発生  その時学校は），対応要
領・啓発文書・生徒集会などの文例，などを掲載した。
この『IT危機一髪！』は各方面で好評で，現在残部
がない。そこで，府立人研の「情報と人権」チームで
は『IT危機一髪！ Ⅱ （仮称）』の発刊を目指し，現在
作業中である。

2. ケータイアンケートの実施
　『IT危機一髪！～掲示板・ブログ・メール匿名書
き込み対応マニュアル～』発刊後，「情報と人権」チー
ムでは，ネットやケータイの情勢が変わったことも
あり，もう一度ケータイアンケートを取ることとし
た。その際，府立高槻北高校の芝田仁先生が中心と
なり開発され，大阪府高等学校情報教育研究会が
配布している EXCELのマクロである「GR」を使い，
個々のデータを集計できるように計画した。今回の
アンケートに使用した，GRの用紙は図 2に示す。
GRは自由にアンケート項目を設計し，マクロで集
約することができるので，アンケート集計などで大
変役に立つ。
　アンケートを実施するに当たり，質問項目を何度
も検討し，大阪府の府立高校を中心とした諸学校，
大阪市立の高等学校，大阪の私学の高等学校，の 1

年・2年各 1クラスにアンケートをお願いし，集計
には約 1万件のデータを集めた。このデータは，大
阪府の高校生の実態をほぼ反映しているのではない
かと考えている。
　質問項目は，全部で 56項目で，前半の 1～ 7番
でケータイを持っているかどうかや，いつから持
ち始めたのか，8から 44番でケータイの利用実態，
46番から 56番で，ホムペ（自分のWebページ）や
ブログ・プロフを持っている生徒に対してアンケー
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図 1　『IT 危機一髪！』
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トをおこなった。

3. ケータイアンケートの結果について
　以下の内容は，2011年 8月 6日の全国高等学校
情報教育研究会で発表した内容 3） に加筆したもの
である。
　この際実施したアンケートの結果を紹介する。
ケータイを持っている生徒は 94.1％，2台以上持っ
ている生徒は，14.8％となってる。ケータイを持ち
始めたのは，中 1で 23.4％，次に高 1で 20.2％と
なっている。小学校 6年生までに持ち始めた生徒は，
25.0％で 1/4の生徒が小学校時代から持ち始めてい
る。中学校で持ち始める生徒が 48.1％，義務制の諸
学校でケータイを持ち出す生徒は 73.1％となってお
り，3/4となっている。以前義務制の先生方に，ケー
タイについてお話をした際，大変深刻な実態になっ
ているとの報告が多くあった。現在では，ケータイ
の負の側面が知られるようになり，ケータイを持ち
出す年齢が上がってきたようである。本校で持続的
に実施している調査では，高校 1年生から初めて
ケータイを持ち出す層が一番多くなってきている。

　ケータイを何に使うのかでは，一番多いのは，
メールで 88.8％，次に通話となっている。その差は，
17.4ポイントになっている。ケータイの主な使用目
的で 45％以上の項目は，情報検索・カメラ・目覚
まし・音楽プレーヤーなどがある。ケータイを多機
能に利用している実態がわかる。
　ケータイ代は，63.7％が保護者が払っており，自
分で払っている生徒が 17.0％となっている。ケータ
イ代は，5千円から 1万円が 56.4％となり，この範
囲の生徒が一番多く，75.7％が 1万円以下であった。
現在ではパケット定額制が普及していることもあ
り，1万円以下の生徒がほとんどを占めている。通
話を，1日に 1～ 4回以下が 57.6％，ほとんどかけ
ないが，25.1％となっており，この結果からも，ケー
タイを電話としてではなく，インターネット端末と
して使っていることがわかる。今後，ケータイがス
マホ（スマートフォン：iPhoneやアンドロイド OS

が入ったケータイ端末）になっていくことで，この
傾向は加速していくと考えるのが自然であろう。
　次に個人情報の面から見ていく。自分以外のサイ
トで個人情報を書き込まれたものとしては，映像や
写真が 17.2％，名前が 13.6％。自分のサイトに掲載
した他人の個人情報では，映像や写真が 12.3％，名
前が 10.2％となっている。プリクラで撮影した画像
を，自由にサイトに転送したり，赤外線でケータイ
に受けたりすることができるため，気軽に自分のサ
イトに載せることがあるようである。ホムペなどの
サイトに他人の写真を載せる際，サイトを持ってい
る生徒の中での割合は，必ず許可を取っているの
が 20.9％，時々許可をもらうが 20.2％，許可をもら
わないが 54.6％となっており，個人情報を載せる際
に許諾をもらう必要があることを，生徒たちに伝
える必要があると考える。サイトのプロフ（自分の
プロフィールを掲載する部分）に載せていることで
は，プロフを載せている生徒の中での割合は，性
別 84.5％，誕生日 73.9％，星座 68.4％，下の名前
63.0％，ニックネーム 57.8％，学校名 50.8％，上の
名前 39.9％，部活 31.8％，身長体重 27.6％，学年や
組 26.7％，自分の写真 24.3％，家族のこと 22.5％，
住所まで掲載しているのは，11.9％と少ないが，ホ
ムペなどを持っている生徒は，個人情報を気軽に掲
載する傾向があることを理解いただけると思う。最
近は SNSなどのページを高校生が持つことが多く

図 2　GRによるケータイアンケート用紙
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なり，今まで以上に多くの個人情報を掲載する可能
性があり，どのような問題点があるのかについて，
周知する必要を感じる。
　次に，メールの返信に関してである。自分の題し
たメールに対して返信メールがくるまでどれくらい
までが不満を感じるかでは，1時間までが 21.5％，
1時間程度が 10.9％，半日程度が 13.8％，気にしな
いが 47.3％となっている。返信するように心がけ
ている時間は 10分以内が 42.6％，30分～ 1時間が
21.8％で，心がけていないが 25.7 ％である。ほとん
どの生徒が 1時間程度で返そうと努力していること
が伺える。これで，若者が煩雑にケータイの画面を
見る理由がわかる。
　ネットやケータイで知り合った人とリアルで会っ
たことのある生徒は 18.8 ％もおり，ネットで繋がっ
ている部分が大きいのだなと感じる。会った理由で
最も多いのは，同じ趣味を求めてと，友人を求めて
であった。
　フィルタリングをしているのは 19.7％であり，少
数派であったが，現在では高校生までの生徒にフィ
ルタリングの義務化が言われているので，本校でも
過半の生徒がフィルタリングをしている。
　次に，サイトやケータイのメールで，いやな書き
込みなどをされた経験のあるのは 14.3％で，女子で
20％，男子で 10％と，女子が圧倒的にいやな思い
をしている。しかし，いやなことを書き込まれた生
徒の内 44.4％が悪口を書き込んでおり，悪口の連鎖
が見られる。
　最後に，ネットやケータイでいやなことや被害に
あった場合，誰に相談するかでは，家族や友人に相
談するが 46.7％，放っておくが 26.4％，わからない
が 14.6％，警察に相談が 3.8％，学校に相談するが
1.3％と，学校が相談相手として認知されていない
（相手にされていない？）現状が伺える。
　以上のアンケート結果や，現在急速に進むケータ
イのスマホ化を考えれば，情報で生徒たちに多くの
ことを教育していく必要があることを理解いただけ
るであろう。

4. 何を教えるべきなのか
　ネットやケータイの使い方について，何を教える
べきなのか，ということに関して，以下にいくつか
の点を挙げておきたい。

・発信者は特定できる。
・ケータイのサイトとネットは同じもの。
・インターネットは世界に一つで，繋がっている。
・インターネット上に上げた情報は，全世界の人
が見る。

・ネットに書き込んだ情報は，いつまでも残る。
・ネットに書き込んだことは，自分に返ってくる。
・ネット上には正しい情報も，そうでない情報も，
同じように流れている。

・ネットやケータイの安全性について，多くのサ
イトで啓蒙がおこなわれている。

　以上のようなことを伝えていきたい。

5. 発信者は特定できる
　発信者の特定を最初の例として挙げておきたい。
まず，ケータイや，PCからあらかじめ校内の自分宛，
あるいは特定のアドレス宛に，違う時間・場所で複
数のメールを送らせておく。
　授業の中で，メーラーでメールを見る。特定の
メールを選び，ヘッダーを表示させる。そうすると，
Message－ Id：というものが出てきて， Message－
Id：＜ 20110920075426.z0000.※※※＠△ .ne.jp＞
（※はアドレスの＠より左側，△は会社名など）と表
示される。送ったメールには，特定の番号が，ケー
タイ会社（キャリアー）から割り振られることを理解
させる。次に「Received：from」という部分を探し，
「Received： from ◎ ◎ . △ .ne.jp （ ◎ ◎ . △ .ne.jp 

［124.211.23.3］）」という部分があり，［124.211.23.3］
が発信元の IPアドレスとなる。
　次にブラウザの検索サイトで，「ANSI Whois」4） 

で検索し，サイトの画面を表示させる。サイトの上
部に枠があるので，先ほどの IPアドレスを入力し，
検索する。そうすると，［ネットワーク情報］（どの
プロバイダーか）や上位情報（どこと上位で繋がって
いるか），担当者の名前，担当者のメールアドレス
などが表示される。かなり詳しいことまで表示され
るので，ご覧いただきたい。このようにメールを送
付した場合，ヘッダーに発信者の情報が残り，ケー
タイやネットの会社では，発信元の機器を特定でき
ることを理解させる必要がある。被害にあった場合
には，保護者や学校関係者が付き添い，警察署に届
けることで，相手を特定することができる。いやな
目にあった場合，それをすぐに消してしまうのでは
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なく，デジカメで撮影し，責任能力のある大人が，
2人以上で確認する（署名する）ことで証拠能力があ
るので確認してもらいたい。できれば，その現物を
警察署に持って行くと対応が早い。また，ブログな
どに書き込まれた場合にも，同様の処理で対応して
もらえる。一部 2Chなど，対応が悪いサイトもあ
るのでご注意をいただきたい。
　被害にあった生徒は，多くの書き込みなどから大
変不気味に思い不安になることがよくある。情報発
信元は特定できるのだということ，情報で暴力をふ
るわれるのではないことを理解させると共に，学校
全体で一丸となった対応が必要である。
　学校として被害を受けた場合，私学の場合は学校
から，公立の場合には教育委員会から，プロバイダー
に削除依頼が可能なのでお知りおきいただきたい。

6. ネットやケータイでの発言は責任を持って
　次に，ネットワークやインターネットのことは授
業で触れられていると思うが，次の点をしっかりと
理解させるようにお願いしたい。ネットワークは世
界中に繋がっており，ケータイやネットでの発言は，
友人に言ったということだけではなく，消えること
なく全世界の人が見ているということ。友だちとグ
チを言い合ったり，ふざけて発言したりおちょくっ
たりするところを，全世界の人に公開していること
になるのだということ。ネットでの発言は「悪ふざ
けやった」では済まないことを理解させたい。
　発信したものが消えないという点では，校内で割
合有名で長く活躍されている（部活動や教科の研究
会や趣味の世界で）先生に許可をいただき，Webの
検索サイトで，その先生の名前で検索する。すると
かなり古いものから新しいものまでその先生の関与
されたことがわかる。新しいものが上位に来るとい
うわけではなく，興味を持たれたものが上位に来る
ので，古いものがなくなっていくわけではないこと
を容易に理解させることができる。
　一度ネットに出て，多くの人に興味を持たれると，
大元のサイトの記事や映像を削除しても，インター
ネットの世界では残っていく。そうなると削除する
ことは容易ではない。昔発言したりアップした写真
などを検索していくことで，その人物の人となりを
容易に調べていくことができる。就職などの際に，
自分の Facebookなどの SNSや Twitterなどでの発

言を集められ，どのような発言をしてきたのかを調
べていくことが容易に可能となる。この際いくつか
のキーワード，たとえばニックネームや趣味や経歴
などから，過去の色々な情報を検索されるのだとい
うことを理解させたい。ネット上にアップした発言
や写真は，落語に出てくる，地獄の門で，閻魔大王
から裁きを受ける，「過去帳」と同じようなことにな
るので，ネット上での発言はこれでよいのかを吟味
し，気軽に行わないように注意喚起をお願いしたい。
　SNSやブログなどで，「炎上」「祭り」などの状態
になっているサイトを探し，それを紹介することも
効果的である。
　ケータイなどのサイトは，以前はケータイでしか
見ることができなかったが，スマホの普及と共に，
PC上でも閲覧可能となっているサイトが増えてき
た。「学校の愛称＋ランキング」などで，生徒たちが
作っているサイトをご覧になることをお勧めする。

7. 参考にできるサイト
　現在多くの団体から，青少年のネット使用に関
する啓発のサイトがある。そのいくつかを紹介す
る。我々のグループのメンバーが関わった「ケータ
イのええとこ・あかんとこ」5） ，iPhoneのフィルタ
リングに尽力した，総務省のインターネットトラブ
ル事例集ダウンロードページ 6） （対応策が具体的），
CECの「ネット社会の歩き方（高校編）」7） ，EMAの
啓発・教育プログラム 8） 。警察庁のサイバー犯罪
対策サイト 9） には，ネットに関わる検挙状況や，
情報セキュリティー対策ビデオへのリンクがあり，
参考となる。また，ケータイ会社のサイトも参考に
して欲しい。
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